Sicherheit

1. Der Wiederherstellungs-Samen: Dieser ist auch auf allen Wallets Grundvoraussetzung zur
Erstellung. Mit diesem Samen bestehend aus 12-24 Wortern kann man die Wallet bei
Geriteverlust oder Defekt wiederherstellen. Anders ldsst sich der Zugriff nicht mehr
ermoglichen.

Schreibe den Code auf einen Zettel und verstecke diesen sehr gut. Falls jemand anderes
diesen Code bekommt, kann er den Zugriff auf den Inhalt ermoglichen.

Uber https://cryptosteel.com kann man sich ein feuerfestes, aus Edel-Metall hergestelltes
Case zur Sicherung ihrer Samen besorgen. Es empfiehlt sich den Seed an 2
unterschiedlichen Plitzen aufzubahren.

2. Der PIN-Code: Bei der bread-wallet und dem Trezor dient ein PIN-Code zur
Zugriffssicherung.
Electrum verwendet eine Passphrase mit identischer Wirkung. Dieser PIN oder bei electrum
die Passphrase ist fiir die alltigliche Nutzung notwendig und schiitzt alle wichtigen
alltdglichen Transaktionen.

3. 2-Faktor-Authentifizierung: Bei so ziemliche allen Wallets ldsst sich diese Sicherheit
einbauen. Dies garantiert zzgl. sehr guten Schutz: (Infos erhiltst du im Netz)

4. Eine zusitzliche Sicherung bietet der Trezor als Hardware Wallet mit zusétzlichen
Passphrases (Passwortern). Es besteht wie auf beschrieben die Moglichkeit mehrere
Wallets innerhalb der Hardware-Wallet Trezor zu erstellen. Fiir unterschiedliche Personen
oder Nutzungsbereiche konnen somit verschiedene Passworter erstellt werden. Jedes
Passwort 6ffnet eine neue und unabhéngige Wallet.

Somit kann selbst im schlimmsten Fall, der korperlichen Bedrohung um auf die Bitcoins der
Wallet zuzugreifen, ein simpler Trick angewendet werden:

— NENNEN DIESER PERSON EINFACH EIN PASSWORT MIT EINEM NIEDRIGEM
INHALT © . Dies ermoglicht eine ultimative Selbstwirkung und Kontrolle iiber die eigenen
Finanzen.

Zum Beispiel:

Wallet Ohne Passwort: Ein niedriger Betrag fiir den alltdglichen gebrauch
Passwort 1: Dort wird der grof3te Betrag gesichert — Als Depot

Passwort 2: Ein kleineres Depot fiir die Urlaubskasse etc...

Passwort 3: Konto des Partners / Kinder / etc

Falls korperliche Gewalt angewendet werden sollte um an die Coins zu kommen, nenne dieser
Person einfach das Passwort 2 und das grof3e Depot bleibt unberiihrt.



